Sichere Webanwendungen

Lerneinheit 5: Authentisierung

Prof. Dr. Christoph Karg

Studiengang Informatik
Hochschule Aalen

Hochschule Aalen

Sommersemester 2026

Gliederung

Gliederung

1.
2.
3.
4.
5.
0.

Prof. Dr. C. Karg (HS Aalen) Sichere Webanwendungen Authentisierung

Einleitung

Passworter

Time-Memory Trade-Off
Zwei-Faktor Authentisierung
Public Key Infrastrukturen

Zusammenfassung




Einleitung ~ Authentifizierung

Authentizitat

= Mit dem Begriff Authentizitat wird die Eigenschaft bezeichnet,
die gewahrleistet, dass ein Kommunikationspartner tatsachlich
derjenige ist, der er vorgibt zu sein.

= Bei authentischen Informationen ist sichergestellt, dass sie von
der angegebenen Quelle erstellt wurden.

= Der Begriff wird nicht nur verwendet, wenn die ldentitat von
Personen gepriift wird, sondern auch bei IT-Komponenten oder
Anwendungen.
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Einleitung Authentifizierung

Authentisierung

= Authentisierung bezeichnet den Nachweis eines
Kommunikationspartners, dass er tatsachlich derjenige ist, der er
vorgibt zu sein.

= |m Deutschen wird manchmal zwischen den Begriffen
Authentisierung und Authentifizierung unterschieden.

= Mit Authentisierung wird dann die Vorlage eines Nachweises zur
|dentifikation bezeichnet, mit Authentifizierung die Uberpriifung
dieses Nachweises.

= Der Einfachheit halber wird im folgenden auf diese
Unterscheidung verzichtet und ausschlieBlich der Begriff
Authentisierung verwendet.
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Einleitung Authentifizierung

Authentisierung und Authentifizierung

[authentisiert sich am]

N\

Benutzer Server

authentifiziert den
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Einleitung Authentisierungsarten

Arten der Authentisierung

= Authentisierung durch Wissen (What you know!)
> Passwort
> PIN
> Sicherheitsfrage
= Authentisierung durch Besitz (What you have!)
> Physischer Schliissel
> Chipkarte
> USB Token
> PIN Generator
= Authentisierung durch biometrische Merkmale (What you are!)
> Fingerabdruck
> Gesichtserkennung
> Iriserkennung
> Stimmerkennung
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Passworter

Einsatz von Passwortern

= Passworter sind die am haufigsten eingesetzte
Authentisierungsmethode.
= Vorteile:
> Ein Passwort ist einfach zu erzeugen.
> Ein Passwort ist einfach zu benutzen.
> Die Infrastruktur zur Verarbeitung von Passwortern ist
kostenglinstig.
= Nachteile:
> Gute Passworter sind schwer zu merken.
> Die Sicherheit hangt nicht nur vom Eigentiimer des
Passworts ab.
> Das Passwort muss am System eingegeben werden.

Prof. Dr. C. Karg (HS Aalen) Sichere Webanwendungen Authentisierung

Passworter Beispiel 1: RockYou Vorfall

RockYou Vorfall 2009
rockyou

= RockYou war eine Plattform fiir Social Networking.

= Benutzer konnten tber RockYou auf andere Plattformen wie
MySpace oder Facebook zugreifen.

= Die Passworter der Benutzer wurden von RockYou im Klartext
in einer Datenbank gespeichert.

= Dezember 2009: SQL Injection Angriff auf RockYou.
= Konsequenz: Diebstahl von 32 Millionen Passwortern.

= Die Passworter wurden tiber eine anonymisierte Liste
veroffentlicht.

= Fir weitere Details siehe: [Cub09]
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Passworter Beispiel 1: RockYou Vorfall

Analyse der Passworter von RockYou Nutzern

= 30% der Passworter hatten eine Lange von hochstens 6 Zeichen.

= 20% der Passworter waren in einer Liste von 5000 einfach zu
erratenden Passwortern enthalten.

= 40% der Benutzer wahlten Passworter, die nur Kleinbuchstaben
enthielten.

= Nur 0.2% der Passworter erfiillten die folgenden (gangigen)
Anforderungen:

> Lange von mindestens 8 Zeichen
> Mischung aus Klein- und GroBbuchstaben sowie Ziffern und
Sonderzeichen

= Weitere Informationen findet man hier: [ADC2014]
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Passworter Beispiel 1: RockYou Vorfall

Haufig verwendete Passworter

Rang | Passwort | Haufigkeit Rang | Passwort | Haufigkeit
1 123456 290731 11 Nicole 17168
2 12345 79078 12 Daniel 16409
3 123456789 76790 13 babygirl 16094
4 Password 61958 14 monkey 15294
5 iloveyou 51622 15 Jessica 15162
6 princess 35231 16 Lovely 14950
7 rockyou 22588 17 michael 14898
8 1234567 21726 18 Ashley 14329
9 12345678 20553 19 654321 13984
10 abc123 17542 20 Qwerty 13856

Top 20 der Passworter von RockYou Nutzern
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Passworter Beispiel 2: IEEE Log Vorfall 2012

Beispiel 2: IEEE Log Vorfall 2012

= |Im September 2012 wurde eine Fehlkonfiguration des
Webservers der IEEE entdeckt.

= Die Log-Dateien des Webservers waren offentlich tber FTP
zuganglich.
= Der Zeitraum der Log-Daten war vom 1. August 2012 bis zum
18. September 2012.
= Enthaltene Informationen:
> Log Eintrage insgesamt: 376.021.496.
> Log Eintrage mit Informationen zu Passwortern: 411.308.
> 99.979 Zugangsdaten von I[EEE-Mitgliedern.
= Konsequenz: annahernd 100.000 kompromittierte Nutzer.
= Betroffen: Apple, Google, IBM, Oracle, Samsung, NASA,
Stanford University, ..
= Fir weitere Details siehe: [Ras12]
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Passworter Beispiel 2: IEEE Log Vorfall 2012

Haufigste Passworter

300
M users

90

< S §
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Passworter Beispiel 2: IEEE Log Vorfall 2012

Haufigste Passworter (Forts.)

Rang | Passwort

123456
ieee2012
12345678
123456789
password
library
1234567890
123
12345
1234

—_

O O[NNI OB WN

—_
o
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Passworter Empfehlungen

Empfehlungen

Eigenschaften eines guten Passworts:

> Das Passwort ist mindestens 10 Zeichen lang.

> Kombination aus GroB- und Kleinbuchstaben sowie Ziffern
und Sonderzeichen.

> Enthalt weder den Namen der Person noch ihre
E-Mailadresse.

= Die Qualitat des Passworts sollte vom Einsatzzweck abhangen.
= Niemals ein Passwort zweimal benutzen.

= Niemals ein Passwort an Dritte weitergeben.

= Passworter sollten regelmaBig geandert werden.

= Zur Verwaltung der Passworter bietet sich ein Password Safe an.

Prof. Dr. C. Karg (HS Aalen) Sichere Webanwendungen Authentisierung



Passworter Empfehlungen

Methode von Bruce Schneier

|dee: Denke Dir einen langen Satz aus und konstruiere daraus ein
gutes Passwort.

Beispiel: Satz:

Sheldon Cooper ist ein hochbegabter Physiker mit zwei Dok-
tortiteln.

Mogliche Passworter:
= SCilhPm/2D
= ShCOpilhPm2D+
= 7nCriT1HrPrmY%zID9

Fir weitere Details siehe: [Sch08]
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Passworter Empfehlungen

Diceware Methode

Idee: Nutze einen Wiirfel und eine Wortliste zur Erstellung eines
Passworts.

Vorgehen:

= Lege die gewiinschte Lange £ des Passworts fest (Empfehlung: 6
Teilworter).

= Wiirfele 5 - £-mal und notiere die Ziffern in 5-er Blocken.

= Wahle pro 5-er Block ein Wort aus der Liste.

= Hange die Worter hintereinander und erstelle so das Passwort.
= Merke Dir das Passwort und vernichte die Notizen.

Fir Details siehe: [Reil7]

Prof. Dr. C. Karg (HS Aalen) Sichere Webanwendungen Authentisierung




Passworter Empfehlungen

Starke von Passwortern

ODOo00ooono0oooor . ~28 BITS OF ENTROPY \WAS IT TROMBONE? NO,
UNCOMMON ORDER gggoooog TROUBADOR. AND ONE OF
(Nsogsglﬁw) UNKNO\.JN - Con || E 05 was A\ZEPO? .
”7‘2*“ - AND THERE WAS
= 3 DAYS AT SOME SYMROL...
TI"@U b4d O r &3 1000 GUESSES /sec

( PLAUSIBLE. ATTALK OV A WEAK REMOTE
WEG SERVICE. YES, CRACKING A STOLEN

CAPS? COHT’\CN NU"'IE,RF\L HASH 15 FASTER, BUT 1Th MOT wHaT THE
i SUBS.HTUTONS e Dﬂm TMM) DIFFICULTY To REMI
- IFFICOCTY TO GUESS: IFFICOLTY EMRER:
o Pacon FASY HARD
l?onw o A Fw m» FoRMATS)

~ Y4 BITS OF ENTROPY

aoooonoooooooa

correct horse battery staple|| S2000 0
crrloan Srnhon REETE SRR oy | p——
JLH_“ ;,AJ_]J, EL}_J* T;J ] 2“:55DYE"\16PW
NG FOUR RAnDOM /// 1000 GUESSES/sEC
COMMON WORDS DIFFCOLTY T GUESS: Drmcoqv To REMEMBER:
HARD bt

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS Tb GUESS.

Quelle: https://xkcd.com/936
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Passworter Angriffe gegen Passworter

Angriffe gegen Passworter

= Wenn man den Passwort Hash kennt, fuhrt oft ein Brute Force
Angriff zum Ziel.

= Ein moderner PC kann Millionen von Hashes in der Sekunde
berechnen.

= Der Einsatz von sogenannten Rainbow Tables beschleunigt die
Suche nach Passwortern.

= (Cloud Dienste wie die Amazon Elastic Cloud stellen groBe
Rechenleistung fiir wenig Geld zur Verfligung.
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Time-Memory Trade-Off

Time-Memory Trade-Off

= Time-Memory Trade-Off (TMTO) ist eine Technik zur
Verbesserung der Suche nach Schliisseln bei einer Kryptoanalyse
mit bekanntem Klartext.

= |dee: Nutze eine im Voraus berechnete Tabelle mit Passwortern,
um die Brute Force Suche zu beschleunigen.

= Die grundlegende Arbeit stammt von Hellman [Hel80].
= Weiterentwicklungen:

> Rivest: Einsatz von Distinguished Points [Den82, Seite 100]
> Oechslin: Einsatz von Rainbow Tables [Oec03]

Prof. Dr. C. Karg (HS Aalen) Sichere Webanwendungen Authentisierung

Time-Memory Trade-Off Das Verfahren von Hellman

Das Verfahren von Hellman

Ausgangspunkt: Kryptosystem E: {0, 1}¥ x {0, 1}* — {0, 1}* mit einer
Blocklange von b Bit und einer Schliissellange von k Bit.

Schaubild:

‘ Klartext P ‘

b Bit

Schlissel K k Bit

b Bit

‘ Geheimtext C' ‘

Beispiel: Data Encryption Standard (DES): Blocklange 64 Bit,
Schlissellange 56 Bit.
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Time-Memory Trade-Off = Das Verfahren von Hellman

Die zentrale Idee

Aufgabenstellung: Finde fiir ein gegebenes Klartext-Geheimtext-Paar
(Py, Co) einen Schliissel K, so dass E(K, Py) = (.
Parameter:

= N ~ Anzahl der zu untersuchenden Schliissel (N = 2).

= T ~~ Anzahl der erlaubten Rechenoperationen.

= M ~~ Anzahl der zur Verfligung stehenden Speicherzellen.

Bemerkungen:
= Die Rechenzeit wird asymptotisch gemessen.

= Logarithmische und konstante Faktoren werden der Einfachheit
halber bei der Analyse nicht beriicksichtigt.

= Eine Rechenoperation entspricht einer Entschliisselung.

= Eine Speicherzelle kann genau einen Schliissel speichern.
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Time-Memory Trade-Off = Das Verfahren von Hellman

Time-Memory Trade-Off

Ansatz: Suche des Schliissels mit T Rechenoperationen unter
Verwendung von M Speicherzellen

KomplexitatsmaB: T+ M.

Szenarien:

= Exhaustive Search (T = N, M = 1): bei groBem Schlisselraum
aufwandig und daher nicht praktikabel.

= Table Lookup (T =1, M = N): bei groBem Schliisselraum sehr
speicherintensiv und daher nicht praktikabel.

= Mischform: durch geeignete Kombination von Rechenzeit und
Speicherplatz mit geringerem Aufwand durchfiihrbar.

Bemerkung: Speicherplatz ist in der Regel teurer als Rechenzeit.
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Time-Memory Trade-Off = Das Verfahren von Hellman

Funktion f
Beobachtung: ein gutes Kryptosystem ist auch ein guter
Pseudozufallszahlengenerator.
Umsetzung fiir das Klartext-Geheimtext-Paar (P, Cp):

By

k Bit
[ ¢ ]

f(K)

Die Reduktionsfunktion R ist eine Abbildung von {0, 1}* nach {0, 1}*.

Prof. Dr. C. Karg (HS Aalen) Sichere Webanwendungen Authentisierung

Time-Memory Trade-Off Berechnung der Lookup Table

Berechnung der Lookup Table

CREATELOOKUPTABLE(m, t)
Input: Anzahl Elemente m, Anzahl Zwischenschritte t
Output: Lookup Table L mit m Elementen
1: for i+ 1to mdo
2: Wahle SP; zufallig unter Gleichverteilung aus der Menge
aller Schlissel.

3: X,-)o — SP;

4: for j«— 1to tdo

5: Xij & f( Xij-1)

6: EP; — Xi;

7: Fige (SP;, EP;) in die Tabelle L ein.

8: Sortiere L anhand der EP-Werte.
9: return L
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Time-Memory Trade-Off Berechnung der Lookup Table

Berechnung der Lookup Table (Forts.)

@ 6 @ & X |—F)— EP.

Startpunkte Zwischenergebnisse Endpunkte
(zufallig) (werden nicht gespeichert) (sortiert)
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Time-Memory Trade-Off = Suche des Schliissels

Suche nach dem Schlussel

SEARCHKEY((Py, Cp), L)
Input: Klartext-Geheimtext-Paar (P, (), passende Lookup Table L
Output: Schlissel K
1: Yl — R( Co)
2: for i+ 1to tdo
3: if Y;ist der Endpunkt EP; in L then
4: Xit—i ft_i(SPj)
5 return X, ;
6: else
I Yig1 & £(Y)
8: return Failure
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Time-Memory Trade-Off = Analyse des Verfahrens

Analyse der Schliisselsuche

Fir den korrekten Schliissel K gilt:
R(G) = E(K, Po) = flK).

= Der Algorithmus sucht in der Lookup Table durch iteratives
Berechnen von f/(R(Cp)) nach einem Endpunkt EP;.

= Wird ein passender Endpunkt EP; gefunden, dann wird
ausgehend vom Startpunkt SP; der Schlissel K berechnet.

= Insgesamt muss die Funktion f t-mal berechnet werden.

= Da die Suche auf Basis eines reduzierten Werts von
stattfindet, kann der gefundene Schliissel falsch sein.

= |st t- m < N, dann besteht die Moglichkeit, dass der gesuchte
Schliissel nicht gefunden wird.
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Time-Memory Trade-Off = Analyse des Verfahrens

Erfolgsaussichten

Annahmen:

= Die m- t Werte der Time-Memory Trade-Off Table sind
paarweise verschieden.

= Der Schliissel K wird zufallig unter Gleichverteilung gezogen.

Erfolgswahrscheinlichkeiten:

= Exhaustive Search mit t Berechnungen: Prob[S] =

= Table Lookup mit m Eintragen: Prob[S] = T

N
= Time-Memory Trade-Off: Prob[S] = th

Bemerkung: Eine , gewisse” Anzahl von doppelten Eintragen beim
Time-Memory Trade-Off kann toleriert werden.
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Time-Memory Trade-Off = Analyse des Verfahrens

Abschatzung der Erfolgschancen

Satz 1. Angenommen, f:{1,2,...,N} — {1,2,..., N} ist eine
Abbildung und K € {1,2,..., N} wird zufallig unter Gleichverteilung
gewahlt.

Dann ist die Schliisselsuche mittels Time-Memory Trade-Off
erfolgreich mit der Wahrscheinlichkeit

1 & 2= in\t!
Prob[S]ZNZZ< N) .
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Time-Memory Trade-Off = Analyse des Verfahrens

Interpretation des Satzes

= Falls m- 2 < N, dann ist jeder Summand ungefahr gleich 1
deshalb mt
Prob[S] > ——.
= |m Beweis wird angenommen, dass f eine Zufallsfunktion ist. Die
Zufalligkeit von f wirkt sich auf die Lange der von f erzeugten

Zyklen aus.

= Fir gangige Werte fiir m und t ist Prob[S] klein. Die
Wahrscheinlichkeit |asst sich erhohen, indem man mehrere
Lookup Tabellen erzeugt und verschiedene Reduktionsfunktionen
einsetzt.
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Time-Memory Trade-Off = Analyse des Verfahrens

Anwendung des Satzes

Wahl der Parameter:
= Setze m=t= NY3.
= Generiere N'/3 Lookup Tabellen unter Einsatz verschiedener
Reduktionsfunktionen R.

Ergebnis:
= Der gesuchte Schliissel ist mit hoher Wahrscheinlichkeit in einer
der Tabellen enthalten.
= Der Aufwand besteht aus:
> M= N?/3 Speicherplatz (N*3 Tabellen mit je N/3
Werten),
> T = N?/3 Rechenzeit (N'/3 Operationen pro Tabelle).
= Die Tabellen konnen bei entsprechender Hardware parallel
durchsucht werden.
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Time-Memory Trade-Off = Analyse des Verfahrens

Anwendungsbeispiel

Beispiel: Data Encryption Standard (DES)
Schliissellange: 56 Bit ~ N = 2%,
Time-Memory Trade-Off:
= Speicherplatz: N?/3 a2 23733 Speicherzellen je 14 Byte
= Rechenzeit: N?/3 ~ 23733 Qperationen

Fazit: Lasst man den Aufwand zur Berechnung der Lookup Tabellen
auBer Acht, dann verringert sich der zeitliche Aufwand merklich.
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Time-Memory Trade-Off ~ Diskussion

Diskussion

= Die TMTO-Attacke von Hellman war lber viele Jahre die beste
Methode zur Suche nach Passwortern.

= Die Qualitat der Lookup Tabellen hangt von den erzeugten
Passwortketten ab.

= Treten bei der Funktion f Kollisionen auf, dann miinden
verschiedene Startpunkte im selben Endpunkt.

= Werden die Lookup Tabellen wegen ihrer GroBe auf einem
externen Datentrager gespeichert, dann wirkt sich dies auf die
Zugriffszeit aus.
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Time-Memory Trade-Off  Distinguishing Points

Distinguishing Points

Problem: Die Suche nach einem Endpunkt auf der Festplatte nimmt
viel Zeit in Anspruch.

Vorschlag von Ron Rivest: Einsatz von Distinguished Points [Den82].

= Als Endpunkte werden nur Schliissel gespeichert, die eine
vorgegebene Eigenschaft haben (Beispiel: die ersten 8 Bits sind
gleich Null).

= Eine Schliisselkette wird solange berechnet, bis ein passender
Schliissel gefunden wird.

= Bei der Schliisselsuche wird nur auf die Tabelle zugegriffen,
wenn der zu suchende Wert die geforderte Eigenschaft besitzt.
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Time-Memory Trade-Off = Rainbow Tables

Rainbow Tables

= Rainbow Tables basieren auf einer Arbeit von Philippe Oechslin
aus dem Jahr 2003 [Oec03].
= Ansatz:

> Es wird eine Lookup Tabelle der Dimension mt - t erstellt.
> Zur Berechnung einer Zeile der Lookup Tabelle wird in
jeder Runde eine andere Funktion f verwendet.

= Die Rundenfunktionen werden anhand von f definiert. (Beispiel:
Addiere in der i-ten Runde den Wert i zur Ausgabe von f.)

= Vorteil: Der Ansatz von Oechslin verringert die Zahl der
Kollisionen deutlich.

= Nachteil: Die Schliisselsuche ist rechenintensiver.
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Time-Memory Trade-Off ~ Rainbow Tables

Berechnung einer Rainbow Table

o0 @ @ =@ O 0=
o @ @ =@ O 0=

@ =@ =@ 92 @ =a-@ =

Startpunkte Zwischenergebnisse Endpunkte
(zufallig) (werden nicht gespeichert) (sortiert)
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Time-Memory Trade-Off = Rainbow Tables

Suche nach Passwortern

= Eine (schlechte) Art der Speicherung von Passwortern besteht
darin, mittels einer kryptographischen Hashfunktion eine
Prifsumme des Passworts zu berechnen und diese in einer
Datenbank zu speichern.

= Kennt man den Passwort-Hash, dann kann man die
TMTO-Attacke anpassen, um das zugrunde liegende Passwort
zu suchen.

= Die Attacke lasst sich einfach verhindern, wenn man an das
Passwort einen zufalligen Wert (Salt) anhangt. Dieser Wert
muss zusammen mit der Priiffsumme gespeichert werden und
muss nicht geheim gehalten werden.
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Time-Memory Trade-Off ~ Software zur Passwortsuche

Software zur Passwortsuche (Auswahl)

= Hashcat (https://hashcat.net/hashcat)
> Einer der schnellsten Passwort-Cracker
> Unterstitzung vieler Passwort-Hash-Formate
= John The Ripper (http://www.openwall.com/john/)

> Der Klassiker unter den Passwort-Crackern
> Unterstiitzung von verteilter Suche auf mehreren Rechnern

= Ophcrack (http://ophcrack.sourceforge.net/)

> Windows Passwort-Cracker
> Passwortsuche auf Basis von Rainbow Tables
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Time-Memory Trade-Off =~ Zusammenfassung

/Zusammenfassung

= Die TMTO-Attacke und ihre Verbesserungen kénnen die Suche
nach Passwortern erheblich verkiirzen.

= Dank moderner Computer und Grafikkarten ist die
Schliisselsuche als auch die Erstellung der Lookup Tabellen mit
moderatem Zeitaufwand moglich.

= TMTO-Attacken wurden in der Vergangenheit erfolgreich zum
Passwort-Knacken eingesetzt. Zum Beispiel ist es moglich, die
LM-Hashes von Windows Passwortern innerhalb weniger
Sekunden zu analysieren.
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Zwei-Faktor-Authentifizierung

/wei-Faktor-Authentifizierung

= Die Sicherheit bei der Authentisierung mit Passwortern lasst sich
dadurch verbessern, dass man zusatzlich eine zweite
Authentisierungsart verwendet.

= In der Regel wird dabei ein technisches Gerat wie zum Beispiel
eine Smartcard oder ein PIN-Generator eingesetzt.
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Zwei-Faktor-Authentifizierung Ablauf

/wei-Faktor-Authentifizierung — Ablauf

Datenbank

Alice: Hash(Passwor
Passwort 3
B >

Alice Bob

Schritt 1:

1. Alice ubergibt Bob das Passwort, mit dem sie sich in Zukunft
authentisieren will.

2. Bob prift die Identitat von Alice und speichert ihr Passwort auf
geeignete Art und Weise in einer Datenbank.
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Zwei-Faktor-Authentifizierung Ablauf

Zwei-Faktor-Authentifizierung — Ablauf (Forts.)

Datenbank
@ Alice: Hash(Passwor
< S mm
Alice Bob

Schritt 2:
1. Bob ubergibt Alice einen PIN-Generator.

2. Bob speichert das im PIN-Generator hinterlegte Geheimnis in
der Datenbank.
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Zwei-Faktor-Authentifizierung Ablauf

Zwei-Faktor-Authentifizierung — Ablauf (Forts.)

Datenbank

Passwort / 562849 Alice: Hash(Passwo
8 > @ _> 56284

Alice Bob

3
:_(i 56284

Schritt 3:

1. Alice authentisiert sich gegeniiber Bob mit ihrem Passwort und
der generierten PIN.

2. Bob lberpriift die Daten und gewahrt Alice bei positiver
Prifung Zugang zum System.
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Zwei-Faktor-Authentifizierung Gangige Verfahren

Gangige Verfahren

Die IETF hat folgende Verfahren standardisiert:
= HMAC-Based One-Time Password Algorithm (HOTP)

> Die PIN wird in Abhangigkeit von einem Geheimnis und
einem Zahler generiert.

> Der Zahler wird bei jeder Nutzung inkrementiert.

> Referenz: [RFC-4226]

= Time-Based One-Time Password Algorithm (TOTP)

> Die PIN wird in Abhangigkeit von einem Geheimnis und der
aktuellen Uhrzeit generiert.

> Die Uhrzeit auf dem Generator und dem Server muss
synchron sein.

> Referenz: [RFC-6238]
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Zwei-Faktor-Authentifizierung Beispiele

Beispiele fur Zwei-Faktor-Authentifizierung

RSA

sergey@gmail.com
K5 164828 ;
SecurlD®

dave@gmail.com
# 179689

mark@facebook.com
794069

amm Mufi@authenticatorplus.com
522509

RSA SecurlD

Yubikey
Google Authenticator
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Public Key Infrastrukturen

Public Key Infrastrukturen

= In der Public Key Kryptographie kommen offentliche Schlissel
zum Einsatz, die oft Giber eine Webpage oder einen
Verzeichnisdienst bereit gestellt werden.

= Ein wichtiger Aspekt bei der Nutzung der offentlichen Schlissel
ist deren Authentizitat.

= Public Key Infrastrukturen stellen Verfahren zur
Echtheitsprifung dieser offentlichen Schliissel bereit.
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Public Key Infrastrukturen Public-Key Kryptographie

Public Key Kryptosystem — Idee

> <€— private key —> ~ |

~  <«—— publickey —> &

Szenario:

= Jeder Nutzer besitzt ein Paar bestehend aus einem privaten und
einem oOffentlichen Schlissel.

= Der private Schliissel muss geheim gehalten werden, der
offentliche Schliissel kann auf geeignete Weise publiziert werden.

= Es ist sehr aufwandig, den privaten Schliissel anhand des
offentlichen Schliissels zu berechnen.
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Authentisierung

Public Key Infrastrukturen Public-Key Kryptographie

Nutzung eines Public Key Kryptosystems

Alice Oscar Bob

Schritt 1: Bob generiert sein Schliisselpaar und veroffentlicht seinen
offentlichen Schliissel in einem Verzeichnis.
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Public Key Infrastrukturen Public-Key Kryptographie

Nutzung eines Public Key Kryptosystems (Forts.)

Schritt 2:

= Alice nutzt Bob's offentlichen Schliissel zur Verschlisselung der
Nachricht.

= Bob nutzt seinen privaten Schliissel, um die Nachricht zu
entschlusseln.
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Public Key Infrastrukturen Digitale Signaturen

Digitale Signaturen

Alice Bob

Herausforderung: Wie kann Bob (iberpriifen, ob eine empfangene
Nachricht

= von Alice versendet wurde und

= von Oskar nicht verandert wurde?
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Public Key Infrastrukturen Digitale Signaturen

Anforderungen fur digitale Signaturen

Ziel: Bereitstellung eines Mechanismus um die Authentizitat eines
Dokuments oder einer Nachricht zu (iberpriifen.
Anforderungen:

= FEine digitale Signatur muss falschungssicher sein.

= Die Echtheit einer Signatur muss effizient berpriifbar sein.

= Die Modifikation eines signierten Dokuments muss effizient
erkennbar sein.

= Eine Signatur darf nicht von einem Dokument auf das andere
ibertragbar sein.
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Public Key Infrastrukturen Digitale Signaturen

Einsatz einer digitalen Signatur

Oscar Bob

Schritt 1:

= Alice erstellt ein Paar bestehend aus einem privaten und
offentlichen Schliissel.

= Alice veroffentlicht ihren 6ffentlichen Schlissel in einem
Verzeichnis.
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Public Key Infrastrukturen Digitale Signaturen

Einsatz einer digitalen Signatur (Forts.)

Schritt 2:

= Alice signiert mit ihrem privaten Schlissel die Nachricht.
= Alice sendet die Nachricht mit der Signatur zu Bob..

= Bob nutzt Alice’s offentlichen Schliissel, um die Signatur zu
uberpriifen.
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Public Key Infrastrukturen Digitale Signaturen

Kombination von Verschliisselung und Signatur

Frage: In which order shall encryption and signature be applied?

Antwort:

B _le@- @

p A ) t

Prof. Dr. C. Karg (HS Aalen) Sichere Webanwendungen Authentisierung




Public Key Infrastrukturen Vertrauen in der Public Key Kryptographie

Die Public Key Challenge

Directory Trust?

Herausforderung: Wie kann man tiberpriifen, ob das Zertifikat einer
Person giiltig ist?
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Public Key Infrastrukturen Vertrauen in der Public Key Kryptographie

Aufgaben einer Public Key Infrastruktur (PKI)

= Erstellen von Zuordnungen von Identitaten zu Public Key
Schliisseln

= Bereitstellung von Mechanismen zur

> Erzeugung von Schliisseln

> Speicherung von Schliisseln

> Verifikation der Echtheit von Schliisseln
> Sperrung von Schliisseln
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Public Key Infrastrukturen Vertrauen in der Public Key Kryptographie

/wei Ansatze zur Echtheitsprifung

Hierarchische PKI
= Zertifikate auf Basis des X509 Standards

= Hierarchische Struktur fiir die Prifung der Echtheit von
Zertifikaten

= Beglaubigung der Zertifikate durch eine Certificate Authority
(CA)
Web Of Trust
= Pretty Good Privacy (PGP)/GNU Privacy Guard (GPG)

= Gegenseitige Bestatigung der Echtheit der Zertifikate durch die
Nutzer

= Qualitat eines Zertifikats abhangig vom Vertrauen in die
unterzeichnenden Nutzer
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Public Key Infrastrukturen Hierarchische PKI

Hierarchische PKI

Root CA

Intermediate
CA

Benutzer

Entitaten:

= Die Certificate Authority (CA) ~~ authentisiert Benutzer und
stellt Zertifikate aus.

= Der Benutzer ~~ beantragt und benutzt Zertifikate.
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Public Key Infrastrukturen Hierarchische PKI

Hierarchische PKI (Forts.)

Wourzelzertifikat

@ Ab%esVert@@
8 &

Das Zertifikat der Root CA besitzt absolutes Vertrauen.
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Public Key Infrastrukturen Hierarchische PKI

Hierarchische PKI (Forts.)

Die Zertifikate entlang des Pfades von der Root CA zu einem
Benutzer bilden eine Zertifikatskette.
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Public Key Infrastrukturen Hierarchische PKI

Hierarchische PKI (Forts.)

Die Zertifikatskette wird zur Echtheitspriifung eines Benutzers
eingesetzt.
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Public Key Infrastrukturen Web of Trust

Web of Trust

Im Web of Trust gibt es keine CA's.
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Public Key Infrastrukturen Web of Trust

Web of Trust (Forts.)

signiert

;

signiert @\

signiert signiert

signiert —

signiert:-=

Die Nutzer priifen gegenseitig deren Echtheit und signieren die
offentlichen Schlissel der Personen, denen sie vertrauen.
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Public Key Infrastrukturen Web of Trust

Web of Trust (Forts.)

vertraut

Alice vertraut allen offentlichen Schliisseln, die sie signiert hat.
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Public Key Infrastrukturen Web of Trust

Web of Trust (Forts.)

‘ vertraut N

vertraut,

vertraut

Alice vertraut einem 6ffentlichen Schlissel, wenn dieser von zwei
Personen signiert wurde, denen Alice vertraut.
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X.509 Zertifikatsmodell

Das X-509 Zertifikatsmodell

= Weitverbreitester Standard fiir Zertifikate
= Einsatz bei SSL/TLS, vielen VPN-Lésungen und vielen PKls

= Teil des X.500 Standards, der vom International
Telecommunications Union Telecommunications Standardization
Sector (ITU-T) entwickelt wurde

= Einsatz eines hierarchischen Namenssystems fiir eine eindeutige
Bezeichnung der Zertifikate

= Zahlreiche Anpassungen durch die IETF
= Aktuelle Version X.509v3 [RFC-5280; RFC-6818]
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X.509 Zertifikatsmodell Ansatz

Ansatz

Ausstellung der Zertifikate durch Certificate Authorities (CAs)
Wichtige Bestandteile eines Zertifikats:

> Seriennummer

> Name der Entitat
> Name der CA
>
>

Offentlicher Schliissel der Entitat
Gililtigkeitsdauer
> Einsatzgebiet des Zertifikats

Hierarchische Anordnung von CAs

Einsatz von Zertifikatsketten zur Abbildung der Hierarchien
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X.509 Zertifikatsmodell Prozesse

Prozesse

Ausstellen eines Zertifikats:

1. Eine Entitat generiert ein Paar bestehend aus einem privaten
und offentlichen Schliissel und speichert diese in einem
Zertifikatsantrag.

2. Die CA kontrolliert den Inhalt des Zertifikatsantrag.

3. Die CA signiert mit ihrem privaten Schliissel den 6ffentlichen
Schliissel der Entitat und erstellt anschlieBend das Zertifikat.

Uberpriifen eines Zertifikats:

= Jeder kann die Echtheit des Zertifikats unter Einsatz des
offentlichen Schliissels der CA iberpriifen.
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X.509 Zertifikatsmodell Erstellen einer PKI mit OpenSSL

Erstellen einer PKI mit OpenSSL

= OpenSSL ist ein Open Source Werkzeug, dass verschiedene
kryptografische Funktionen bereitstellt.

= OpenSSL kann fir folgende Zwecke einsetzen:

> Erzeugen von RSA, DH und DSA Schliisseln

> Erzeugen von X.509 Zertifikaten und Revokation Lists

> Berechnung von kryptografischen Prifsummen

> Verschlisselung von Dateien

> Tests von SSL/TLS Ubertragungen

> Verarbeitung von mit S/MIME signierter oder
verschlusselter E-Mail
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X.509 Zertifikatsmodell Aufbau eines X.509 Zertifikats

X.509 Zertifikate

= Spezifikation eines Datensatzes fiir ein digitales Zertifikat.

= Der Datensatz besteht aus Pflichtfeldern und optionalen Feldern.

= Formale Definition in der Abstract Syntax Notation (ASN.1).

= Erzeugung der Binardaten mit den Determined Encoding Rules
(DER).

= Versionen:

> X.509 v1/v2 ~ veraltetes statisches Format
> X.509 v3 ~~ aktuelles Format

= Aktueller Stand der Standardisierung: [RFC-5280; RFC-6818]
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X.509 Zertifikatsmodell Aufbau eines X.509 Zertifikats

Datenfelder von X.509 v3

Version Version des Standards, auf dem das
Zertifikat basiert
Serial Number Bezliglich des Ausstellers eindeutige

Nummer des Zertifikats
Signature Algorithm Verfahren, welches zur Signatur des
Zertifikats benutzt wurde

Issuer Aussteller des Zertifikats

Validity Glltigkeitsdauer des Zertifikats
Subject Eigentiimer des Zertifikats

Subject Public Key  Offentlicher Schliissel des Eigentiimers
Extensions Eine Liste mit weiteren Attributen
Signature Digitale Signatur des Ausstellers liber

die gesamten Daten des Zertifikats
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Zusammenfassung

Zusammenfassung

= Authentisierung ist die Uberpriifung der Echtheit eines
Gegenstands, einer Person oder eines Computers.
= Man unterscheidet zwischen:
> Authentisierung durch Wissen
> Authentisierung durch Besitz
> Authentisierung durch koérperliche Eigenschaften

= Passworter ist die am haufigsten eingesetzte Art der
Authentisierung.

= Public Key Infrastrukturen erméglichen die Echtheitspriifung von
digitalen Zertifikaten.
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