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Grundlagen

Docker

= Docker ist eine Open Source Losung fiir die isolierte Ausfiihrung
einer Anwendung innerhalb eines Containers.

= Das Docker-Projekt wurde 2013 gegriindet und ist mittlerweile
der De-facto-Standard fiir Containervirtualisierung.

= Docker basiert auf Linux-Technologien wie Cgroups und
Namespaces.

= Docker lief zunachst nur unter Linux, wurde dann aber auch auf
Windows und MacOS portiert.

= Die Software kann iiber die Webpage
https://www.docker.com bezogen werden.

= Der Docker Hub ist eine Plattform zum Vertrieb vorgefertigter
Container (https://hub.docker. com).
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Grundlagen Ein erster Container

Docker Dashboard

No containers running

Try running a container: Copy and paste this command into your terminal and then come back

Docker-Dashboard unter MacOS
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Grundlagen Ein erster Container

Erste Schritte mit Docker

Die Arbeit mit Docker erfolgt in der Regel iiber ein Terminal des
Betriebssystems.

Der Befehl docker ist das zentrale Werkzeug.
Mit dem folgenden Aufruf wird eine Hilfeseite ausgegeben:

> docker --help

Informationen Uber die installierte Version erhalt man mit:

> docker version

Informationen (iber den aktuellen Zustands des Docker-Systems
fragt man ab mit:

> docker system info
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Grundlagen Ein erster Container

Docker sagt: ,,Hello World!*”

Befehl:

> docker run -it debian echo "Hello World\!"

Bemerkungen:

Der Befehl 1adt aus dem Docker-Hub das aktuellste
Debian-Image herunter.

Der Befehl startet das Debian-Image in eine Container und fiihrt
den echo-Befehl aus.

Das Image wird fiir den zukinftigen Einsatz auf dem Computer
zwischengespeichert.
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Grundlagen Ein erster Container

Ein interaktiver Container

Befehl:

> docker run -it debian /bin/bash

Bemerkungen:

Nach Beendigung der Session wird der Container gestoppt, aber
nicht geldscht.

Mit dem Befehl docker start -ai <container> wird der
Container neu gestartet.

Der Befehl docker rm <container> léscht einen gestoppten
Container.
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Grundlagen Ein erster Container

Unterbefehle von docker (Auswahl)

build ~» Erstellen von Docker-Images

run ~~ Ausfiihren von Containern

inspect ~~ Inspektion von Docker-Objekten

ps ~~ Abfrage des Zustands aktiver Container
info ~» Abfrage von systemweiten Informationen
rm ~» Loéschen von Containern

rmi ~» Loschen von Docker-Images

Weitere Details findet man im CLI Cheat Sheet [Doc22a].
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Grundlagen Docker Architektur

Docker Architektur

(Gt} (BocERrosT) o)
A

docker build --{---4; Docker daesmon I »
] ———— Az
‘ '." ~ - %
N
\
—

<
docker pull - -' - \\ 3 S
; .
Ay,

docker run —7 N\,
N

I]Hmﬂm; e . 1/

~].7 /

NGinX

Quelle: Docker

Prof. Dr. C. Karg (HS Aalen) Sicherheit von Webanwendungen Einfithrung in Docker 9/61

Grundlagen Docker Architektur

Komponenten der Docker Architektur

= Docker Daemon:
> bildet das Backend des Docker-Systems
> verwaltet Docker Objekte wie Container und Images
> wird tuber API-Zugriffe gesteuert
= Docker Client:
> Werkzeug zur Arbeit mit dem Docker-System
> Bereitstellung als Konsolenprogramm (docker)
= Docker Desktop:

> Anwendung fiir Linux, MacOS oder Windows
> beinhaltet den Docker Daemon und Client sowie diverse
andere Werkzeuge wie Docker Compose
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Grundlagen Docker Architektur

Komponenten der Docker Architektur (Forts.)

= Image:
> Vorlage zur Erstellung eines Containers
> Grundlage fiir weitere Images (z.B. Debian oder Ubuntu
Image)
= Container:
> Ausfiihrbare Instanz eines Images
> Verwaltung tiber die Docker API
> keine persistente Speicherung der Daten
= Registry:
> Ort zur Speicherung von Images
> Beispiel: Docker Hub
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Grundlagen Docker Architektur

Container versus Virtuelle Maschine

foinsIedoRCIcs Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System
Host Operating System
Infrastructure Infrastructure
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Grundlagen Docker Architektur

Container versus Virtuelle Maschine (Forts.)

Container:
= QObjekt zur Bereitstellung einer Anwendung
= Nutzung des Betriebssystems des Host-Computers
= Ein Host kann mehrere Container ausfiihren

= Ressourcenschonender im Vergleich zu Virtuellen Maschinen

Virtuelle Maschine:
= Objekt zur Virtualisierung einer physikalischen Hardware
= Betrieb liber einen Hypervisor
= Ein Server kann mehrere virtuelle Maschinen ausfiihren

= Administrationsaufwand einer VM vergleichbar mit der eines
~echten” Servers

Fir weitere Details siehe [Doc22b]
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Grundlagen Erstellung eines Docker-Images

Erstellung eines Docker-Images

= Der Befehl docker build dient zur Erstellung von
Docker-Images.

= Die Datei Dockerfile enthalt die Befehle zur Erstellung des
Images.

= Unter [Doc24b] findet man eine detaillierte Dokumentation zur
Erstellung von Dockerfiles.

= Docker gibt zahlreiche Empfehlungen zur Erstellung von
Dockerfiles [Doc24c].
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Grundlagen Erstellung eines Docker-Images

Wichtige Schliisselworter

= FROM ~~ Auswahl des Basis-Images

= ADD ~~ Kopieren von Dateien in das Image

= COPY ~~ Kopieren von Dateien in das Image

= RUN ~~ Ausfiihren eines Befehls innerhalb des Images

= CMD ~~ Ausfithren eines Befehls beim Starten des Containers

= ENTRYPOINT ~~ Ausfiihren eines Befehls beim Starten des
Containers

= USER ~~ Festlegung des aktuellen Benutzers

= WORKDIR ~~ Festlegung des aktuellen Arbeitsverzeichnisses
= EXPOSE ~~ Freigabe eines Netzwerk-Ports

= VOLUME ~~ Freigabe von Verzeichnissen
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Grundlagen Erstellung eines Docker-Images

Unterschied zwischen ADD und COPY

= Mit COPY kann man ausschlieBlich lokale Dateien in das Image
kopieren.

= ADD ist eine Erweiterung von COPY.

= Erhalt ADD ein Verzeichnis, dann wird der komplette Inhalt des
Verzeichnisses in das Image kopiert.

= ADD ist in der Lage, Archive innerhalb des Images zu extrahieren,

= ADD kann Dateien aus dem Internet herunterladen und
anschlieBend in das Image kopieren.

= Empfehlung: Der Befehl ADD sollte nur benutzt werden, wenn
dessen erweiterte Funktionalitat benotigt wird.
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Grundlagen Erstellung eines Docker-Images

Die Befehle CMD und ENTRYPOINT

= Mit CMD und ENTRYPOINT wird der Befehl festgelegt, der beim
Start des Containers ausgefiihrt wird.

= Der mit CMD festgelegte Befehl kann beim Start des Containers
uber die Kommandozeile ersetzt werden.

= Kommandozeilenparameter werden beim Start des Containers an
den ENTRYPOINT Ubergeben.

= Will man einen mittels ENTRYPOINT festgelegten Befehl
ersetzen, dann ist die Option ——entrypoint beim Start des
Containers erforderlich.

= Mit docker exec kann man in einem bereits laufenden
Container einen weiteren Befehl starten.
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Beispiele fiir den Einsatz von Docker

Beispiele fiir den Einsatz von Docker

= Cowsay (ein einfaches Image)
= Git-Server mit Gitolite3
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Beispiele fiir den Einsatz von Docker Cowsay

Beispiel: Cowsay

Aufgabe: Erstellen eines Docker-Images fiir cowsay

< Sag es durch die Kuh! >
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Beispiele fiir den Einsatz von Docker Cowsay

Beispiel: Cowsay (Forts.)

Dockerfile:

FROM debian

RUN apt-get update

RUN apt-get install -y fortune cowsay
COPY entrypoint.sh /

RUN chmod +x entrypoint.sh

ENTRYPOINT [ "/entrypoint.sh" ]

S A W N

Warnung: Dieses Dockerfile ist nicht optimal!
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Beispiele fiir den Einsatz von Docker Cowsay

Beispiel: Cowsay (Forts.)

Skript entrypoint.sh:

#! /bin/bash
if [ $# -eq O ]
then
/usr/games/fortune | /usr/games/cowsay
else
/usr/games/cowsay "$Q"
fi

Bemerkungen:

= Das Skript erzeugt bei fehlender Nachricht mittels fortune
einen zufalligen Spruch.

= Das Skript muss im selben Verzeichnis wie das Dockerfile
gespeichert werden.
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Beispiele fiir den Einsatz von Docker Cowsay

Beispiel: Cowsay (Forts.)

Erstellen des Images:

> docker build -t cowsay

Ausfiihren des Containers:

> docker run --rm cowsaw "Sag es durch die Kuh\!"

Analyse des Images:

> docker image inspect cowsay
> docker history cowsay
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Beispiele fiir den Einsatz von Docker Cowsay

Beispiel: Cowsay (Forts.)

Bemerkungen
= Jeder Befehl im Dockerfile erzeugt im Image eine Schicht
(Layer).
= Docker nutzt einen Cache zur Zwischenspeicherung der
einzelnen Schichten.

= Eine Schicht wird nur neu erstellt, wenn dies erforderlich ist.

= Mit dem Befehl docker system prune werden alle Images,
Container und der Inhalt des Cache geloscht.
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Beispiele fiir den Einsatz von Docker Cowsay

Beispiel: Cowsay (Forts.)

Uberarbeitetes Dockerfile:

FROM debian
RUN apt-get update && \

apt-get install -y fortune cowsay
COPY entrypoint.sh /
RUN chmod +x entrypoint.sh
ENTRYPOINT [ "/entrypoint.sh" ]

Bemerkungen:
= Das Update des Debian-Basissystems sowie die Installation der
zusatzlichen Pakete wird mit einem RUN-Befehl erzeugt.
= Vorteile:

> Es wird nur eine Schicht erzeugt.
> Bei Anderung der zu installierenden Pakete wird zwingend
vorher ein Update der Paketliste durchgefiihrt.
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Beispiele fiir den Einsatz von Docker Git-Server mit Gitolite3

Beispiel: Git-Server mit Gitolite3

Aufgabe: Erstellen eines Git-Servers auf Basis von Gitolite3

Anforderungen:
= Als Betriebssystem kommt Debian zum Einsatz.

= Das Verzeichnis fiir gitolite3 soll iber ein Volume bereitgestellt
werden.

= Der Zugriff auf den Git-Server erfolgt (iber die Secure Shell SSH.
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Beispiele fiir den Einsatz von Docker Git-Server mit Gitolite3

Beispiel: Git-Server mit Gitolite3 (Forts.)

Dockerfile:

FROM debian:latest

RUN apt update && \
apt -y upgrade && \
DEBIAN_FRONTEND='noninteractive' \
apt -y install openssh-server sudo vim locales gitolite3

RUN echo 'de_DE.UTF-8_,UTF-8' >> /etc/locale.gen
RUN locale-gen

RUN groupadd -g 110 gitolite3

RUN useradd -rm -d /var/lib/gitolite3 -u 110 -g gitolite3 \
-c "Gitolite Admin" -s /bin/bash gitolite3

COPY admin.pub /gitolite3.pub
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Beispiele fiir den Einsatz von Docker Git-Server mit Gitolite3

Beispiel: Git-Server mit Gitolite3 (Forts.)

15 RUN service ssh start

16 EXPOSE 22

17

18 VOLUME /var/lib/gitolite3

19 VOLUME /etc/gitolite3

20

21 COPY entrypoint.sh /

22 RUN chmod +x /entrypoint.sh

23 CMD [ "/entrypoint.sh" ]

24 #ENTRYPOINT [ "/entrypoint.sh" ]
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Beispiele fiir den Einsatz von Docker Git-Server mit Gitolite3

Beispiel: Git-Server mit Gitolite3 (Forts.)

Bemerkungen:

= |n den Zeilen 8 bis 9 wird die Unterstiitzung fiir das deutsche
Gebietsschema konfiguriert.

= In den Zeilen 11 bis 14 wird ein Nutzer fir Gitolite3 angelegt
und ein SSH-Schlissel fiir die Administration hinterlegt.

= In Zeilen 15 bis 16 wird SSH Service gestartet und der SSH-Port
flir den externen Zugriff freigegeben.

= |n Zeilen 18 bis 19 werden zwei Volumes fur die Git-Daten
freigegeben.

= Beim Start des Containers wird ein Skript ausgefiihrt, welches
den SSH-Damon startet (Zeilen 21 bis 24).
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Beispiele fiir den Einsatz von Docker Git-Server mit Gitolite3

Beispiel: Git-Server mit Gitolite3 (Forts.)

Inhalt von entrypoint.sh:

1 #! /bin/bash

2

3 if [ -d "/etc/gitolite3/" 1;

4 then

5 chown -R gitolite3.gitolite3 /etc/gitolite3
6 fi

7

g8 if [ -d "/var/lib/gitolite3/" 1;

9 then

10 chown -R gitolite3.gitolite3 /var/lib/gitolite3
11 fi

12

13 /usr/sbin/sshd -D
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Beispiele fiir den Einsatz von Docker Git-Server mit Gitolite3

Beispiel: Git-Server mit Gitolite3 (Forts.)

Skript zum Starten des Containers:

1 #! /bin/bash

2

3 GIT_DIR=./data

4 GIT_DIR_VAR=${GIT_DIR}/var

5 GIT_DIR_ETC=${GIT_DIR}/etc

6

7 docker run --rm -d -p 6000:22 \

8 --volume ${GIT_DIR_VAR}:/var/lib/gitolite3 \
9 --volume $GIT_DIR_ETC}:/etc/gitolite3 \

10 gitolite
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Beispiele fiir den Einsatz von Docker Git-Server mit Gitolite3

Beispiel: Git-Server mit Gitolite3 (Forts.)

Skript zum Starten einer Bash im Container:

#! /bin/bash

GIT_DIR=./data
GIT_DIR_VAR=${GIT_DIR}/var
GIT_DIR_ETC=${GIT_DIR}/etc

docker run --rm -it -p 6000:22 \
--mount type=bind,source=${GIT_DIR_ETC},target=/etc/gitolite3 \
--mount type=bind,source=${GIT_DIR_VAR},target=/var/lib/gitolite3 \
gitolite /bin/bash
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Beispiele fiir den Einsatz von Docker Git-Server mit Gitolite3

Beispiel: Git-Server mit Gitolite3 (Forts.)

Achtung: Das Image ist prinzipiell einsatzfahig, aber vor dem ersten
Zugriff auf Gitolite3 muss das Verzeichnis initialisiert werden.
Inbetriebnahme:

1. Starten des Containers: ~» Skript gitolite.sh

2. Starten einer Shell auf dem Container:

local> docker exec -it <container_id> /bin/bash

3. Rekonfiguration von Gitolite3:

container> dpkg-reconfigure gitolite3

Parameter:
> User: gitolite3
> Pfad: /var/lib/gitolite3
> Public Key: /gitolite3.pub
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Beispiele fiir den Einsatz von Docker Git-Server mit Gitolite3

Zugriff auf Gitolite

1. Eintrag in der SSH-Config Datei:

Host dockergit
Hostname localhost
Port 6000
User gitolite3
IdentityFile <homedir>/.ssh/id_rsa

2. Test des Zugriffs:

> ssh dockergit

3. Klonen des Admin-Repositories:

> git clone dockergit:gitolite-admin ./Gitolite
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Beispiele fiir den Einsatz von Docker Git-Server mit Gitolite3

Beispiel: Git-Server mit Gitolite3 (Forts.)

Bemerkungen

= Je nach Anwendung muss die UID und GID des Nutzers im
Image mit den Berechtigungen des eingebundenen
Verzeichnisses libereinstimmen.

= Beim Kopieren der Dateien in ein Image muss darauf geachtet
werden, dass die Zugriffsberechtigungen passen.

= Will man das Verhalten eines Containers untersuchen, muss
gegebenenfalls eine Logging-Funktionalitat installiert werden.

= /Zu Diagnosezwecken kann ein Dienst im Debug-Modus gestartet
werden.
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Docker Compose Grundlagen

Docker Compose

= Docker Compose ist ein Werkzeug zur Arbeit mit mehreren
Containern, gemeinsam eine verteilte Applikation bilden
[Doc24d].

= Der Befehl docker-compose dient zur Erstellung der Images
und dem Betrieb der Applikation.

= Der Aufbau der Images sowie deren Vernetzung wird in einer
Konfiguration in YAML-Syntax [BEN09] beschrieben.

= Docker Compose Projekte konnen auch als Docker Stack
betrieben werden.
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Docker Compose Beispiel: Wordpress

Beispiel: Wordpress

Aufgabe: Erstellen einer Webanwendung bestehend aus:
= Wordpress Image (Docker Hub Link)
= MariaDB Image (Docker Hub Link)

Umsetzung in zwei Schritten:
= Erstellung eines einfachen Docker Compose Projekts

= Erweiterung durch die Einbindung von externen Laufwerken
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Docker Compose Beispiel: Wordpress

Beispiel: Wordpress (Forts.)

Datei wordpress-v1.yml:

1 services:

2

3 wordpress:

4 image: wordpress

5 restart: always

6 ports:

7 - 8080:80

8 environment :

9 WORDPRESS_DB_HOST: db

10 WORDPRESS_DB_USER: exampleuser
11 WORDPRESS_DB_PASSWORD: examplepass
12 WORDPRESS_DB_NAME: exampledb
13 volumes:

14 - wordpress:/var/www/html
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Docker Compose Beispiel: Wordpress

Beispiel: Wordpress (Forts. )

16 db:

17 image: mariadb

18 restart: always

19 environment:

20 MYSQL_DATABASE: exampledb

21 MYSQL_USER: exampleuser

22 MYSQL_PASSWORD: examplepass

23 MYSQL_RANDOM_ROOT_PASSWORD: '1'
24 volumes:

25 - db:/var/lib/mysql
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Docker Compose Beispiel: Wordpress

Beispiel: Wordpress (Forts.)

26 volumes:

27 wordpress:

28 driver: local

29 driver_opts:

30 type: none

31 device: "data/www"
32 o: bind

33

34 db:

35 driver: local

36 driver_opts:

37 type: none

38 device: "data/db"
39 o: bind
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Docker Compose Beispiel: Wordpress

Beispiel: Wordpress (Forts. )

Bemerkungen:

= Die Konfiguration enthalt mit services, secrets und
volumes zwei Abschnitte.

= |m Abschnitt services werden die Images der in der
Anwendung enthaltenen Services definiert.

= |m Abschnitt secrets werden vertrauliche Informationen
(Passworter, Zertifikate, ..) spezifiziert.

= Der Abschnitt volumes legt die Datenspeicher fest. Die
Konfiguration erfolgt spater.

= Die Konfiguration der in einem Image enthaltenen Software
erfolgt Gber Umgebungsvariablen.

39/61
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Docker Compose Beispiel: Wordpress

Beispiel: Wordpress (Forts.)

Inbetriebnahme:

> docker compose -f wordpress-vli.yml up -d

Bemerkungen:

= Mit dem Parameter —f wird die Konfigurationsdatei libergeben.
Per Default wird docker-compose.yml ausgelesen.

= Die Volumes werden innerhalb der virtuellen Docker-Umgebung
erstellt.
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Docker Compose Beispiel: Wordpress

Beispiel: Wordpress (Forts. )

Anzeige der Prozesse:

> docker compose -f wordpress-vl.yml ps

Anzeige der Prozesse:

> docker compose -f wordpress-vl.yml ps

Anzeige der Logging-Ausgaben:

> docker compose -f wordpress-vl.yml logs

Zugriff auf den Wordpress Container:

> docker compose -f wordpress-vl.yml exec wordpress /bin/bash
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Docker Compose Beispiel: Wordpress

Beispiel: Wordpress (Forts.)

Anzeige der vorhandenen Volumes:

> docker volume 1s

Inspektion eines Volumes:

> docker volume inspect wordpress_db

Anzeige der Auslastung der Anwendung:

> docker compose -f wordpress-vl.yml top

Beenden der Anwendung:

> docker compose -f wordpress-vl.yml down
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Docker Compose Beispiel: Wordpress

Beispiel: Wordpress (Forts. )
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15
16

Datei wordpress-v2.yml:

services:

wordpress:
image: wordpress
restart: always
ports:
- 8080:80
environment :
WORDPRESS_DB_HOST: db
WORDPRESS_DB_NAME: wordpressdb
WORDPRESS_DB_USER: wordpress
WORDPRESS_DB_PASSWORD: /run/secrets/db_password
volumes:
- wordpress:/var/www/html
secrets:
- db_password
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Docker Compose Beispiel: Wordpress

Beispiel: Wordpress (Forts.)

db:
image: mariadb
restart: always
environment:
MYSQL_DATABASE: wordpressdb
MYSQL_USER: wordpress

MYSQL_PASSWORD: /run/secrets/db_password
MYSQL_RANDOM_ROOT_PASSWORD: '1'

volumes:
- db:/var/lib/mysql

secrets:

- db_password
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Docker Compose Beispiel: Wordpress

Beispiel: Wordpress (Forts. )

secrets:
db_password:
file: db_password.txt

volumes:
wordpress:
driver: local
driver_opts:
type: none
device: ./data/www
o: bind

db:
driver: local
driver_opts:
type: none
device: ./data/db
o: bind
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Einfiihrung in Docker

Einfiihrung in Docker
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Sicherheitsaspekte

Sicherheitsaspekte

Docker Security Dokumentation [Doc24a]
Docker Security Best Practice [Doc24e|
OWASP Docker Top 10 [OWA21]
OWASP Docker Cheat Sheet [OWA24]
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Sicherheitsaspekte Docker Security

Docker Security Dokumentation

= Docker liefert in seiner Online-Dokumentation zahlreiche Tipps
zum Thema Sicherheit.
= Unterscheidung:
> Empfehlungen fiir Administratoren
> Empfehlungen fir Entwickler

= Im Docker Desktop ist mit Scout ein Tool zum
Schwachstellen-Scan von Images integriert.
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Docker Scout

op ; - q -
@ Containers ( cowsay-v2latest CREATED  SIZE
Oece328f01e0 0 2daysago  186.68 MB

< Imag
= Docker Scout &
& Volum:
* Image hierarchy Images (2) Vulnerabilities (22) Packages (138)
Build -
L, FROM debian:12,12.4, bookworm, bookw... 2} CmEEieE)
&) DevE ment:
ALL  cowsay-v2:latest 2] . .
) Docker Scout y Q Package or CVE name =[] Fixable packages
Layers (6)
Extensions
0 ADD file:077a3156bd8271f26..  116.5 MB
Package Vulnerabilities
@ Add Extensions 1 CMD ['bash’] 08
L 2 RUN/binsh-c aptget updat TRIE0E > debian/gnutls28 3.7.9-2+deb12u1 oH | 2M
L 3 COPY entrypoint.sh / # buildkit 1128 @ > debian/systemd 252.19-1~deb12u1 0H oM
L 4 RUN/bin/sh-c chmod +x ent 1128 Q)
> debian/tar 1.34+dfsg-1.2 oH oM
L 5 ENTRYPOINT [/entrypoint.sh'] 08 @
> debian/shadow 1:4.13+dfsg1-1 oH oM
> debian/perl 5.36.0-7+deb12u1 oH oM
> debian/glibc 2.36-9+deb12u3 oH oM
> debian/utitlinux 2.38.1-5 oH oM
> debian/utitlinux 2.38.1-5+b1 oH oM
1-100f 14
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Docker Security Best Practices

1. Auswahl des richtigen Basis-Images

> Image aus den offiziellen oder von verifizierten Quellen
verwenden
> Je ,schlanker” das Image, desto besser!

2. Einsatz von Multi-Stage-Builds
> Ziel: Erstellung eines einfach zu wartenden Dockerfiles
3. RegelmaBiger Rebuild von Images

> Ziel: Aktualisierung der Pakete im Image, um
Schwachstellen zu beseitigen
> Wichtig: Cache vor dem Rebuild leeren

4. Uberpriifung der Images auf Schwachstellen
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OWASP Docker Top 10

= Eine Arbeitsgruppe der OWASP hat gangige Bedrohungen im
Zusammenhang mit Docker analysiert.

= Die Dokumente werden tber GITHUB bereit gestellt.

= Die Top 10 zeigt typische Bedrohungen und entsprechende
GegenmaBnahmen auf.

= Die Dokumente sind seit langerer Zeit nicht aktualisiert worden.
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Threat Modelling

Parameters Public Access Infected App. Infected Images Outdated
Images

Compromising
Secrets

Poisoned
Images
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Access other
containers Network Processes as
Container root
Public Ports Outbreak —
Usage of
SETUID/SETGID
Kernel Exploits
Denial of Service
— —
Network Filesystem RAM CPU
Y owasr @
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Bedrohungen

1.
2.
3.
4.
5.
0.
7.
8.

Ausbruch aus dem Container und Zugriff auf den Host
Netzwerk-Zugriff auf andere Container

Angriff auf das Orchestrierungstool iiber das Netzwerk
Angriff auf den Host tber das Netzwerk

Angriff auf andere Ressourcen tiber das Netzwerk
Hoher Verbrauch von Ressourcen (z.B. CPU, RAM, ..)
Kompromittierung des Hosts

Beeintrachtigung der Integritat der Images
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Docker Top 10

= DO1: Secure User Mapping

= DO02: Patch Management Strategy

= DO03: Network Segmentation and Firewalling
= DO04: Secure Defaults and Hardening

= DO05: Maintain Security Contexts

= DO06: Protect Secrets

= DO7: Resource Protection

= DO08: Container Image Integrity and Origin

= DO09: Follow Immutable Paradigm

= D10: Logging
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Docker Cheat Sheet Rules

0. Keep Host and Docker up to date

1. Do not expose the Docker daemon socket (even to the
containers)

2. Set a user

3. Limit capabilities (Grant only specific capabilities, needed by a
container)

4. Add -no-new-privileges flag

5. Disable inter-container communication
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Docker Cheat Sheet Rules (Forts.)

6. Use Linux Security Module (seccomp, AppArmor, or SELinux)

7. Limit resources (memory, CPU, file descriptors, processes,
restarts)

8. Set filesystem and volumes to read-only
9. Use static analysis tools
10. Set the logging level to at least INFO
11. Lint the Dockerfile at build time

12. Run Docker in root-less mode

Prof. Dr. C. Karg (HS Aalen) Sicherheit von Webanwendungen Einfiihrung in Docker



Zusammenfassung

Zusammenfassung

= Docker ist eine leistungsfahige Plattform fiir
Container-Virtualisierung.

= Die Virtualisierung erfolgt auf Basis von Linux.

= Mittels Docker kann man maBgeschneiderte Container fiir viele
Anwendungsszenarien erstellen.

= Docker Compose ermoglicht die Erstellung von Applikationen,
die sich aus mehreren Containern zusammensetzen.

= Es gibt zahlreiche Empfehlungen, um die Sicherheit von Docker
zu verbessern.
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