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1 Einleitung

Fiir die Vorlesung Sichere Programmierung ist eine virtuelle Maschine auf Basis der In-
tel 64-Bit Architektur erforderlich, in der die praktischen Teile der Lehrveranstaltung
,ohne Risiko“ durchfiithrbar sind. Da die Studierenden neben Intel-Rechnern vermehrt
auch ARM-basierte Notebooks (z.B. Apple Silicon) nutzen, ist es wiinschenswert, dass
die virtuelle Maschine auf jeder dieser Architekturen lauffahig ist.

Der im weiteren Verlauf verfolgte Ansatz ist der Einsatz der Open Source Software QE-
mu'. QEmu (Quick Emulator) ist eine Software zur Emulation und Virtualisierung von
verschiedenen Rechnerarchitekturen. Beispielsweise kann QEmu auf Apple Silicon (ARM-
basiert) einen kompletten Rechner auf Intel 64-Bit Architektur zu emulieren. QEmu wird
seit 2003 entwickelt und regelméaflig aktualisiert. Im Jahr 2025 erschien Version 10 der
Software. QEmu ist eine etablierte Software und wird oft in Rechenzentren eingesetzt.
Bei der Nutzung von QEmu im Lehrbetrieb gibt es folgende Herausforderungen zu lésen.

o Die Emulation ist im Vergleich zur Virtualisierung langsam. Emuliert man beispiels-
weise einen Intel-PC mit Linux und grafischer Oberflache auf einem Apple Silicon
Macbook Pro, dann ist damit kein verniinftiges Arbeiten moglich.

e Die Bedienung von QEmu ist nicht einfach. In der Regel nutzt man Befehle an
der Kommandozeile, um die Emulation vorzubereiten und durchzufiihren. Hinzu
kommt, dass es Unterschiede in der Bedienung je nach dem eingesetzten Host-
Betriebssystem gibt. Diese Umstinde haben das Potential, die Studierenden zu
iiberfordern.

Um diesen Punkten zu begegnen, wird die virtuelle Maschine tiber eine in einen Docker-
Container eingebettete QEmu-Umgebung bereit gestellt. Die virtuelle Arbeitsumgebung
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besteht aus einer Debian-Installation ohne grafische Oberfliche. Der Zugriff auf die virtu-
elle Maschine erfolgt iiber die Secure Shell (SSH). Es werden Shell-Skripte zur Erstellung
und zum Betrieb des Containers bereit gestellt. Dieses How-To erklart die Installation
und Nutzung dieses Containers. Voraussetzung fiir die Durchfiihrung dieses How-Tos ist
eine funktionierende unixoide Arbeitsumgebung (Linux, MacOS, Windows Subsystem for
Linux) und eine Docker-Installation.

2 Erstellen des Docker-Containers

Die fiir die Erstellung des Containers benttigten Daten stehen unter folgendem Download
bereit:

Webpage: https://its.informatik.htw-aalen.de/virtual-machines/sipro
Nutzer: sipro
Passwort: cheixid4ieVoo+r

Es werden zwei Dateien bereit gestellt:

o sipro-docker.tgz ~» TAR-GZ-Archiv

¢ sipro-docker.tgz.sha256sum ~ Priifsumme zur Uberpriifung der Datenintegritit
des Archivs

Zuerst werden die beiden Dateien herunter geladen. Um die Integritdt des Archivs zu
priifen, nutzt man diesen Befehl:

> sha2b6sum -c sipro-docker.tgz.sha256sum

Ist die Priifung nicht OK, dann muss das Archiv nochmals herunter geladen werden. Dies
ist jedoch sehr unwahrscheinlich.

Mit diesem Befehl wird das Archiv entpackt:
> tar xvzf sipro-docker.tgz

Nach dem Entpacken des Archivs befinden sich die Daten in dem Verzeichnis SiPro-Container.
Mit dieser Befehlsfolge wechselt man in das Verzeichnis und zeigt dessen Inhalt an:

> cd SiPro-Container
> 1s -F


https://its.informatik.htw-aalen.de/virtual-machines/sipro

Das Ergebnis ist:

[ ] O chkarg@mbp14hs:~/Sync/QEmu/SiPro-Container X84

v’
~/Sync/QEmu
- cd SiPro-Container

’

Sync/QEmu/SiPro-Container

» 1s -F

data/ Docker/ docker-build.sh* docker-run.sh* readme.txt
’

Sync/QEmu/SiPro-Container

>

Das Verzeichnis enthalt die folgenden Unterverzeichnisse:

e data ~» enthalt die virtuelle Festplatte der VM

o Docker ~~ enthélt die Daten zur Erstellung des Docker-Containers

Die beiden Shell-Skripte docker-build.sh und docker-run.sh dienen zur Erstellung
beziehungsweise zum Ausfithren des Docker-Containers.

Um das Image fiir den Docker-Container zu bauen, wird dieser Befehl ausgefiihrt:
> ./docker-build.sh

Je nach Leistungsfahigkeit des Computers dauert dies zwei bis fiinf Minuten. Die Ausgabe
im Terminal sieht in etwa so aus:

[ ] ® chkarg@mbp14hs:~/Sync/QEmu/SiPro-Container X84

- ./docker-build.sh
[+] Building 82.2s (9/9) FINISHED docker :desktop-linux

=> [internal] load build definition from Dockerfile 0.0s
=> => transferring dockerfile: 343B 0.0s
=> [internal] load metadata for docker.io/library/debian:latest 1.4s
=> [internal] load .dockerignore 0.0s
=> => transferring context: 2B 0.0s
=> [1/4] FROM docker.io/library/debian:latest@sha256:6d87375016340817ac2391e670971725a9981c 5.1s
=> => resolve docker.io/library/debian:latest@sha256:6d87375016340817ac2391e670971725a9981c 0.0s
=> => sha256:d1e40442030765a3ac5d135c39154d052eba20953eale5d35a066f7722cd 49.64MB / 49.64MB  4.5s
=> => extracting sha256:d1e40442030765a3ac5d135c39154d052eba20953eale5d35a066f7722cdd93d 0.6s
=> [internal] load build context 0.0s
=> => transferring context: 249B 0.0s
=> [2/4] RUN apt update && apt upgrade 2.8s
=> [3/4] RUN apt -y install gemu-system-x86 gemu-system-data vim 48.9s
=> [4/4] COPY gemu-run.sh / 0.1s
=> exporting to image 23.9s
=> => exporting layers 20.0s
=> => exporting manifest sha256:4396664a7b8a%a1f205c19f974957c26e5314b437a18ffe5787d1910e5f 0.0s
=> => exporting config sha256:b38e8e9d453d0aff2c502d703e7cd67d63acc9a7c52f85ebee8c5ab968022 0.0s
=> => exporting attestation manifest sha256:0dfd91d762dd1ffff7a26e282f2009d219a93bb142b3f63 0.0s
=> => exporting manifest list sha256:260322c6d65c7ffda29fc62e47b4ddcbc2fe0df050699f3a7f99232 0.0s
=> => naming to docker.io/library/sipro-vm:latest 0.0s
=> => unpacking to docker.io/library/sipro-vm:latest 3.8s

build details: docker-desktop://dashboard/build/desktop-linux/desktop-1linux/z3hp9qgx3hsh1zyf31ln
/ey

What's next:
View a summary of image vulnerabilities and recommendations - docker scout quickview
7
Sync/QEmu/SiPro-Container took 1m 22,6s
N




Anschlielend zeigt der folgende Befehl Informationen zu dem erstellten Image an:

> docker image 1ls

Der Befehl liefert das folgende Ergebnis:

[ ] [ ] chkarg@mbp14hs:~/Sync/QEmu/SiPro-Container X¥#4
’

Sync/QEmu/SiPro-Container

- docker image ls

REPOSITORY  TAG IMAGE ID CREATED SIZE

sipro-vm latest 260322c6d65c 8 minutes ago  1.66GB

7
Sync/QEmu/SiPro-Container
>

Der Name des Images ist demnach sipro-vm. Die Image-ID kann sich von der in obiger
Abbildung unterscheiden.

3 Starten des Docker-Containers

Nach der Erstellung des Images kann der Container gestartet werden. Hierzu fithrt man
folgenden Befehl in der Shell aus:

> ./docker-run.sh

Die Ausgabe ist dhnlich zu dieser:

[} [ J chkarg@mbp14hs:~/Sync/QEmu/SiPro-Container X84
7’
Sync/QEmu/SiPro-Container
- ./docker-run.sh
89849085adc72db7d1e74ed0aede7792c24fa24efa215fa8a6cdb4226fd829c7

7
Sync/QEmu/SiPro-Container
>

Das Docker-System startet den Container im Hintergrund. Die ausgegebene Nummer ist

die ID des Containers. Um weitere Informationen anzuzeigen, gibt man folgenden Befehl
ein:

> docker ps



Die Ausgabe ist ahnlich zu dieser:

[} [ ] chkarg@mbp14hs:~/Sync/QEmu/SiPro-Container X84

7

Sync/QEmu/SiPro-Container

- docker ps

CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS NAMES

89849085adc7  sipro-vm  "/gemu-run.sh /data/.." 2 minutes ago Up 2 minutes 0.0.0.0:9022->9022/tcp interesting ganguly
’

Sync/QEmu/SiPro-Container
-

Aus der Spalte PORTS ist ersichtlich, dass der Container einen offenen Netzwerk-Port
9022 besitzt.

Nach dem Start dauert es mehrere Minuten, bis der Container betriebsbereit ist. Im
Innern des Containers wird via QEmu die virtuelle Maschine gebootet. An dieser Stelle
wird empfohlen, eine Kaffee-Pause einzulegen.

4 Zugriff auf den Docker Container

Die Zugangsdaten fiir die virtuelle Maschine sind:

Nutzer: tux
Passwort: tux

Um sich an der virtuellen Maschine anzumelden, wird die Secure Shell benutzt. Der Befehl
zur Anmeldung lautet:

> ssh -p 9022 tux@localhost

Nach erfolgreicher Anmeldung befindet man sich in einer Login-Shell des Debian Trixie
Betriebssystems.

[ XON ] tux@sipro-vm: ~ X34

’

Sync/QEmu/SiPro-Container

- ssh -p 9022 tux@localhost

tux@localhost's password:

Linux sipro-vm 6.12.38+deb13-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.12.38-1 (2025-07-16) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Aug 17 22:05:35 2025 from 192.168.65.1
tux@sipro-vm:~$



Anschlieend kann man mit der Arbeit am praktischen Teil der Vorlesung beginnen.

Um die virtuelle Maschine zu beenden, muss sie ordnungsgemafl herunter gefahren werden.
Dies wird mit folgendem Befehl erledigt:

> sudo shutdown now

Nach dem Herunterfahren der virtuellen Maschine wird die Ausfithrung des Containers
automatisch beendet.

5 SSH Konfiguration (optional)

In diesem Abschnitt wird gezeigt, wie man die SSH-Konfiguration so anpassen kann,
um den Login-Vorgang an der virtuellen Maschine zu vereinfachen. Dieser Abschnitt ist
optional.

Falls noch nicht geschehen, muss zunachst ein SSH-Schliissel generiert werden. Der ent-
sprechende Befehl lautet:

> ssh-keygen

Der SSH-Schliissel enthélt ein Paar bestehend aus einem offentlichen und privaten Schliis-
sel. Der offentliche Schliissel wird nun in die virtuelle Maschine kopiert. Befehl:

> ssh-copy-id -p 9022 tux@localhost

AnschlieSend wird der private Schliissel an den SSH-Agent iibergeben. Befehl:

> ssh-add-key

Nun kann man sich an der virtuellen Maschine anmelden, ohne ein Passwort einzugeben:
> ssh -p 9022 tux@localhost

Die Anmeldung kann noch weiter vereinfacht werden, indem man die SSH-Konfiguration
um folgenden Abschnitt erweitert:

Host siprovm
Hostname localhost
Port 9022
User tux

Hierzu muss die Datei config editiert werden. Diese Datei befindet sich im Verzeichnis
$HOME/ .ssh. $HOME steht dabei fiir das Homeverzeichnis des angemeldeten Benutzers.

Anschlielend kann man sich mit folgendem Befehl an der virtuellen Maschine anmelden:

> ssh siprovm
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