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Lehrform/Medieneinsatz Vorlesung
Voraussetzungen
e Keine
Lernziele/Kompetenzen Inhalt dieser Veranstaltung ist eine Einfithrung in Industrial Control Sys-

tems (ICS) und deren Sicherheitsaspekte.

Inhalt
e Einleitung
— Grundlegende Definitionen
— Abgrenzung Hardware <> Software
Bedrohungen fiir ICS
— Unterschiede zwischen klassichen I'T-Systemen und ICS
— Aktuelle Sicherheitsvorfille
Schwachstellen von ICS
— Technische Schwachstellen
— Organisatorische Schwachstellen
Sicherheitsmafinahmen
— Organisatorische Aspekte
— Technische Aspekte
e Hardware Aspekte
— Hardware Zufallszahlengeneratoren
— Network On A Chip (NOC) Security
— Reliable Testable Secure Systems

Bemerkungen/Sonstiges

Sprache Deutsch
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Priifung | Art Vortrag und Ausarbeitung Dauer: 30 Minuten
Zulassungs- Abgeschlossenes Grundstudium
voraussetzung
Zugelassene
Hilfsmittel

Workload | Kontaktstunden 2 SWS x 15 Wochen 30 Stunden
Selbststudium 60 Stunden
Durchschnittlicher Arbeitsaufwand pro Semester 90 Stunden
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